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Samlinkin visiona on olla finanssialalla asiakaslahtdisin,
kasvava ja arvostettu palvelukeskus integraattori- ja

lisaarvopalveluissa

Asiakkaamme

« Aktia

« Finnvera

« Henkivakuutusyhtié Duo
Handelsbanken
Paikallisosuuspankit
Suomen Hypoteekkiyhdistys
« Saastopankit

Verkkomme

= Asiakaspankeissa tyoskentelee
kaikkiaan reilut 3000 henkilda

= Asiakaspankit palvelevat yhteensa
vajaassa 500 konttorissa

= Asiakaspankeilla on télla hetkella 1-1,5
miljoonaa asiakasta,

= ..joista yli puolet kayttaa internet-
pankkipalveluja
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Palvelumme

* Peruspankkijarjestelmat
Verkkopalvelut
Vakuutusjarjestelmat

Johdon ja viranomaisjarjestelmat
Asiakashallintajarjestelmat
Laskenta- ja taloushallinnon palvelut
Infrastruktuuri...

Lyhyesti meista

» Pitkaaikainen finanssisektorin tuntemus
muodostaa toiminnan perustan

* Toimitamme jérjestelmi& ASP palveluna
ja BPO palveluita (esim. kirjanpito)

« N. 300 asiantuntijaa + laaja
kumppaniverkosto

» Liikevaihto 60,6 M€ vuonna 2007

« Paras AAA luottoluokitus
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Sisalto

Tietoturvaan kohdistuu ristiriitaisia
paineita

Tietoturva on turvallisuusalan suurin
haaste nyt ja tulevaisuudessa

Tietoturva-ammattilaisilta vaaditaan
laajaa osaamista

Avainasemassa on koko organisaation
sitouttaminen tietoturvatyohon
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Tietoturvaan kohdistuu ristiriitaisia paineita

The major difference between a thing
that might go wrong and a thing that
cannot possibly go wrong is that when a
thing that cannot possibly go wrong
goes wrong it usually turns out to be
impossible to get at and repair.
-- Douglas Adams,

The Hitchhiker's Guide to the Galaxy
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Tietoturvan ristiriitaiset vaatimukset

Teknologia
LANGATTOMUUS

SOA
WEB 2.0

ALL-IP

VOIP

Julkisuus

MEDIA
TUOTETOIMITTAJAT
ANALYYTIKOT

KONSULTIT
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Hairioton palvelu

Luottamuksen
edistamine

Tietojen
luottamuksellisuus

ja tietosuoja

Toimiala

RATA BASEL

SOX
EU SEPA
PCI

Todistettavasti
oikeat tiedot

Business
KUSTANNUKSET
TIME-TO-MARKET

TUOTTEET & PALVELUT

KILPAILIJAT
ASIAKKAAT

€ samiink

Arvio yritysten tietoturvakypsyydesta

Tietaméattomyys

KYPSYYS

Tiedostaminen
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Tekeminen

Tehokkuus
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Lahde: Gartner ja Howard Schmidt puhe 29.4.08

AIKA
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Tietoturva on turvallisuusalan suurin haaste

nyt ja tulevaisuudessa

Whenever someone tells you that
there's a novel, easy, solution to
security, it's either because they
don't understand security or they're
trying to sell you something that
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isn't going to work.
- Marcus Ranum
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Uutisia 1998

Yritysten johto laiminlyo
tietoturvaan panostamista

TAFIO KIVISTO

P

Suomalaisten yritysten Ja yhieis-
Ojen johtajat eivit ole vield paneu-
maneet FITTIVASTE CErntarva-asiol-

nologian pk-yritysten tietoturvalll
suuteen, Nopeasti kas
Ransainvalistyvissd w

taa ottaa yhteyeed alan ammanilal-
siin, sanoo Loikala:

wva-agioihin e sel
Panostas riicivastl.
Supo kiynait v

e talvena p

hin, arviol ke
toreknitkkariknsryhman
Vel

Pl

FoguTan vaati
niln nopeast

etted niica

FRANLE OfTaa osaks) johEamista, t

- £ voi ajatella, eftd turva-dsiat
laltetaan nyt kimoon ja unoluke
taan ne sitten pariksi vuodeksi. Tie
toturva on jatkuva prosessl, toteaa
Laikala

Tietojrjestelmiin  kohdistuvien
hakkerointien, tetovarkauksien ja
muiden vastasvien tapausten mid

van arvioidaan kasvavan jatkuyasti,
mutta palitsin tietoon upmtiun..
lee edelleen harvakseltaan, * .

- Jutut ovar asianomistajarike
113, eivaka yrityksct mielelladn tee
nilsta iimodtuksia

limetsesti ima

aan yrityksen sisilld. toteaa Loika
!

Yil 500 phk-yritysta

ottl yhteytta supoon 4 ¢
Myiss susjelupoliis on kiinnies-

nyt huomiota vaninkin huipputek
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jonka avubla viranomaiset pyrkivit
paitai jakamaan tetoa myds lake
maan yritysen yhteydenottokyn

hankkeen,

Tietoturvaratkaisuja tolmittavan
strumentointi Oy:n osastanjoh-
taja Esa Einola arviod ettd varsin-
kin suurempien yritysten thetol-
s fietomuva-asioista on vilme
allenina jo parantunut sefvisti

- Esbmerkiksi pankkisekion,
veydenhuolio ja julkinen sektori

Fivatd o . Tar-
wetta hankkeelle runtig Slevan, sil-
W perati 500 ph-yritysfa kiinnastul
supon prajektista

Hankkeeseen lilnyen supo on ke-
vadn ja syksyn aikana jirjestimyt
alueeilisia infotilaisunkaia yrityk-
sille.

Vastasnoton  kerrotain  olleen
myOnieisEd. ja monisss huipputek-
nologian yrityksissad tietoturvaan
an vasta nyt kunnolta fkarty.

Suuremmat yrityksot
ovat jo olvaltanest
Keskusrikospoliisin Loikalan mu
i e Miya mesta-
n yritysten kiytannin tieto
urvallisuutta
— Asiat mivat abe endd niin ylsin
Kertaisia kuin parikymmenti vuot
Ea sitten. Sillain voitiinhéuvaa, errd
ottakas ura-avain ain el
sasiat avat kunossa, Nyt ka

ovat nyt likkeelld.
Samoin yleisemmin suuryritykser
sekd informaatioteknologian ja tie-
totekniikan alueilla folmivat yri
tykser. Ne jotka haluavat Hikutella
tietoa werkossa ja tehdd bisnestd
tiedon svulla, yimmaredvit turvan
merkityksen. sanoo Einola.

Istrumentointl  tarjoaa  muun
muassa johdon tetoturvakonssl
tolntia sekd salaustekndikiaan lit
tyvid ratkaiiuja

Tampereells plipaikkansa pitd-
vin monlalayrityksen tietoturvalil-
etoiminnan liikevailino nousee -
nd voonna 40 miljoonsan mark-
kaan kaksinkertaistuu  vikme
vuodesta

TCB-hakkerin
tutkinta
valmistuu

= Keskusrikospoliisi saa Bhi
kowna valmiiksi yli vuoden
nassa olleen laajan hakkerointits
paukien

Mimimerkkii TCH { Trouble Came
Back) kiyitinyt auor sucmalals-
mies tunkeutui yli sadan yrityksen
ja yhteistn tietoprjestelmiin i
54 kevidnd.

Hakkeri el llmeisesti vahingoir
ut jAsjestelmid, vaan tyytyl
N miassa lukernasn ryd
tekijiden sahkoposteja

hooista tietoturvaa tull
siscmalaiayriryksissd ja -yhiels-
Bised, sanoo ylikomisarse Veli-
Pekka Loikala krpista,
Jutun ntkinta on ol monipol-
sid kuulemisia

jonka flkeen

Tuotetoimitukse!  pysiyidan  vinen vyyhii. Viin
hoit . muta 4 tendaan parhaiil
konsultointia el pystytd myymddn  juttu siirtyy syytehaiiineain.
niln paljon kuin haluttaisin Ky

ayneaS an vt niin paljon, toteas Fi-

nala

Pelickd rutkintapBytikican =
s 70 sivun mirtai-
ala
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Ajankohtaista 1998

Tietoturvallisuus etatydssa
Tietoturvallisuus ja lainséddanto
Palvelujen ulkoistaminen
Teollisuusvakoilu

Tietoturvatason arviointi
Tietoturvallisuus jarjestelmakehityksessa

75,2008 Lari pithonen lahde: Tietoturva ry historiikki, ° Sam“ nk

http://www.tietoturva.fi/downloads/TTRY_10v_historiikki.pdf

Vuosisadan suunnitteluhaasteet

Make solar energy Provide energ
economical from fusion

« laitteiden, sovellusten, tiedon
Ja kayttajien vahva
todentaminen

e turvallisten sovellusten
tuottaminen ja turvallisuuden
todentaminen

Provide acces|
clean water

Manage the
nitrogen cycle

- tietoliikenteen aitouden ja

oikeellisuuden varmistaminen

Advance health Engineer bettq

informatics mediicines e turvallisuuspoikkeamien
valitén huomaaminen ja
tilanteen korjaaminen
1 Prevent nuclear EEETWTWT| Secure = kokonaisuuksien turvaaminen
terror o] cyberspace " . .. .
r & L1 yRErsp * kaytettéavyyden huomiointi
§ 1 |l tietoturvaratkaisuissa

* lakien vaikutusten analysointi

Advance _ . Engineer the t i . .
personalized of scientific | ®  tutkimustyon edistdminen
learning discovery

7.5.2008 Jari Pirhonen lahde: http://www.engineeringchallenges.org/ o Sam“nk
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Monimutkaisuus...
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ENNEN

NYT

Selain riittaa sovelluksen vaarinkayttoon

Linux +
ohjelmointi

!

Windows +
valmistyokalut

4

Web-selain +
syotteen
manipulointi
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Linkitettivat XSS-aukot

= @nnmatiat 1| @ screar « fRriitnnen mukio korjearratta o vilkkogal)

Vot @i

2.5.08 sivustolta xss.dy.fi
16ytyi yli 100 suomalaista
haavoittuvaa web-
sivustoa: Finnmatkat, Hkin
yliopisto, Yle, Talentum,
StoraEnso, TeliaSonera, Elisa,
STT, Hatékeskuslaitos,
Helsingin Sanomat,
Tampereen kaupunki, Tekla,
Neste Qil, F-Secure, YIT,
Endero,...

erishot (Kaytossa Julkasuiarjestel
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Tietoturvabudjetti
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W Pct of IT Spent
M Pct of Security Spend
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lahde: http://1raindrop.typepad.com/




1 INFORMATION FORUM
Tietoturvauhat 2010 PR eamss i
& Valtioiden vall_nen_]a kaupal_llnen va_ko_l_lu_llsaantyy. Kansa_llalste_n .
’é\ quttamus valtion ja kau_pal_llsten tmmuo_lden kykyyn suojata tietoja 1. Kohdistetut, suunnitellut
~\\\ heikkenee. Kyberterrorismi, kuten kohdistetut vaanialest
QO palvelunestohyokkéykset kriittisté infrastruktuuria ja
] verkkopalveluja vastaan lisaantyvat 2. Mobiililaitteiden
Immateriaalioikeuksiin liittyva lainsaadanto ja niiden toimeenpano haittaohjelmat
q,o tiukkenevat vastauksena vakoilutapauksiin ja piratismiin. Yleinen Web 2.0 haavoittuvuudet
\Q huoli yksityisyyden ja henkil6tietojen suojasta vaikuttaa ko. alueen )
O lainsdadantdon. Yrityksiin vaikuttava lainsaadanto lisaantyy i
XS Vakoilu
$ Euroopassa (EuroSox). Elektroniseen todistusaineistoon kaytto
O
S oikeudenkaynneissé vaatii entista suurempia ponnistuksia ja 5. Hairist kriitti "
IS kustannuksia. c imot ||2tl 'S_essa
Intrastruktuurissa
\{@ Hyvinvointivaltioiden talouskasvun hiipumista tasapainottaa . e
N\ kehittyvien kansantalouksien jatkuva kasvu, mutta hiipuminen 6. Tiukentuva lainsaddanto
Qb vaikuttanee tietoturvabudjetteja alentavasti. Organisoitu rikollisuus Ulkoistamisen
vahvistuu.
NN tietoturvariskit
AN é\ Tybvoimassa tapahtuu merkittavia demografisia ja kulttuurillisia
\Q muqtpksig. Teknﬂisegti er_itféin osaava, mutta véhemmaén 8. Tietoturvattomat
s Qﬂ riskitietoinen tydvoima lisaantyy. Talouden laskusuhdanteen sovellukset
> ,& uhatessa tyontekijoiden lojaliteetti tynantajaansa kohtaan
¥ vahenee. 9. Verkkorajojen eroosio
] I Web 2.0 ja muut uudet teknologiat ovat laajassa kaytossa. Panostus 10. Teknologia-sukupolven
QQJ sovellusturvallisuuteen laimenee liiketoiminnan vaatiessa IT- asenne
'Q\ osastoilta entista nopeampaa muutoskykya. Laitteiden kirjo ja
Q\Jl— yhteystarpeet kasvavat. Langattomasti kaytettavien mobiili-
A laitteiden maara kasvaa eksponentiaalisesti. /

7.5.2008 Jari Pirhonen Lahde: ISF, Threat Horizon
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Tietoturva-ammattilaisilta vaaditaan
laajaa osaamista

It is not enough to do your best; you
must know what to do, and then do
your best.

-- W. Edwards Deming

- € samiink

Tietoturva-ammattilaiset tanaan

Importance of Information Security Skills

Tietoturva-ammattilaisia
on maailmanlaajuisesti

AwmnmmdunqmnndngofE " ‘ W n.1.6 mlljoonaa
fhe latest security threats

Tuhni:.l\knowlndgoﬁ 2% ‘ 3%

Ammattilaisista n. 3.5%
on suorittanut CISSP-
sertifioinnin

Broadmdwmdmgomﬁ % ‘

security field "

Ammattilaisten maaran
arvioidaan kasvavan

Slcuwpimmmwlﬂdﬁ - ‘ - “ vuosittain 10% vuoteen

Commmiuﬂonskl\sa 16% ‘ 4%

2012 asti (kokonaismaéara
Business skils E U ‘ 4%

tallgin n. 2.7 milj.).
Legal knowledge m 28% ‘ 40%

Suurin kasvu EMEA
alueella, 13%.

‘INonpomntmml WNot important 0 Somewhat Important Olmportant @ Very Impomm|

Léahde: (ISC)?, www.isc2.org o i
7.5.2008 Jari Pirhonen The 2008 Global Information Security Workforce Study Samiink




Uudet kayttodnotettavat tietoturvateknologiat
0% 2% 4% 6% 8% 10% 12% 14% 16%
Wireless security solutions | ‘ ' ‘ ' ' 5%
Biometrics | [14%
Business continuity and disaster recovery solutions | 112%
Intrusion detection | 112%
Cryptography | [11%
Storage security | [11%
Intrusion prevention | 110%
Risk management solutions | 110%
Vulnerability assessment and penetration testing | 110%
Incident management | 110%
Identity and access management | 19%
Security event or information management | 19%
Vulnerability management | 19%
SIM (Security Information Management) | 19%
Problem management | 19%
Compliance management | 18%
Configuration management | 18%
Database security | 8%
Web application security | 18%
SIEM (Security Information and Event Management) | 18%
Change management | 18%
Lahde: (ISC)2, www.isc2.org ' -
7.5.2008 Jari Pirhonen T‘;e ;008 Globvgl‘l\;:vf;ina:ign Security Workforce Study o Sam“ nk
Perusratkaisuista strategiaksi i
johtaminen
Verkko. ia Tietoturvan erityis- ' Riskien hallinta,
g IJ ) asiantuntijuus ! _ Mmittaaminen,
Jarlj'e_ste ma- \ tilannekuvan hallinta,
yllapidon ietoturva-arkkitehtuuri,
tietoturva- \ ’ tietoturva projekti- ja
asiantuntijuus i etrta-_ \ systeemitydssa,
érJ?L‘ka'tnen' . jatkuvuussuunnittelu,
Palomuurit, hyo Kays: etr] \ luotettavuuden
. . . \ avainnointi \ g .
aittaohjelmien \ K tté'étieto'én ! osoittaminen,
torjunta, 4& Yy h J". t J vaatimusten-
etakaytto, | TEMINE mukaisuus
- \ lokien hallinta \
roskapostin ! L
torjunta,
N Jatkuva
Tuote, palvelu ! Projektit L .
' P \ ) ' kehittaminen
€ samiink
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CONoThWNE

. Tuotteiden ja palvelujen hankinta

. Strateginen johtaminen
. Sovellusten turvallisuus

Tietoturva-ammattilaisen osaamisvaatimukset

Tietojen suojaaminen
Tietorikosten tutkiminen
Liiketoiminnan jatkuvuus
Poikkeamien hallinta
Tietoturvakoulutus ja -tietoisuus
IT-jarjestelmien operointi ja yllapitg
Tietoverkkojen turvallisuus
Henkildstoturvallisuus
Fyysinen turvallisuus

Ulkoisten vaatimusten tayttdminen
Riskien hallinta

Lahde: IT Security Essential Body of Knowledge
US Department of Homeland Security,
National Cyber Security Division
http://www.us-cert.gov/ITSecurityEBK/
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H-CDU)—-BQ)Q)U)O

Roolit

HALLINTA SUUNNITTELU

TOTEUTUS ARVIOINTI

€ samiink

Osaamisen ja
tehtavien
Erikoistuminen

Tietoturva-ammattilainen on moniosaaja

Yleisosaaja
Moniosaaja /i _ . . L .
J 1Sopiva sekoitus erikoisosaamista,
Spesialisti tkokemusta ja yleisnakemysta.
Kyky toimia eri rooleissa
‘erityyppisissa projekteissa. Osaa
;soveltaa erikoisosaamistaan. Toimii
repamukavuusalueillaan. Perustelee
iriskeja ja ratkaisuja
liiketoimintanékokulmasta.
Osaamisen ja tehtéavien laajuus
7.5.2008 Jari Pirhonen Léhde: Gartner, The IT Professional Outlook
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Avainasemassa on koko organisaation
sitouttaminen tietoturvatydhon

Among the other skills and
knowledge you have you need to be
able to tell people things they don't
want to hear and have them asking
for more.

-- cissp-forum mailing list

. € samiink

Johtamismalli ...

Tavoitteet
Vastuut
Vaatimustenmukaisuus — maffene Vaatimukset
> Hallitus Periaatteet

Turvallisuustason .~~~ ™

hyvaksynta 1
yvaksy r/é?’] Operatiivinen johto
s ___ a _____
. . d? Ohjeistus
Mittaamine| / Kehitys

Turvallisuusjohtaja

Arviointi E Tietoisuus

L7 mrETI Organisointi
Valvonta Suunnittelu
Es'm'EhEt }\_/\/ Sitouttaminen
—— '%A —— e o T . o ———————— B /S
Henkilgsto )
HUOMAR SUOJAR Toteut
Reagointi oLeLittls L.
Raportointi ~— _‘,_/ Turvallinen toiminta
Havainnointi
. € samiink
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Yhteenveto

Tietoturvaan kohdistuu ristiriitaisia paineita

tietoturvataso yrityksissa on enimmakseen korkeintaan
valttava

Tietoturva on turvallisuusalan suurin haaste nyt ja
tulevaisuudessa

erityisesti monimutkaisuuden lisddntyminen, laitteiden ja
yhteyksien maaran kasvu, turvattomat sovellukset ja
ulkoiset vaatimukset

Tietoturva-ammattilaisilta vaaditaan laajaa osaamista

tarvitaan kommunikointikykyisia, liiketoiminnan
ymmartavia, teknisesti patevia moniosaajia

Avainasemassa koko organisaation sitouttaminen
tietoturvaty6hon

tietoturvajohtaminen, keskijohdon sitouttaminen,
tietoturvatietoisuus

€ samiink
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