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Tieto lisaa turvaa

Tietoturva ry on tietoturva-ammattilaisten yhdistys, joka edistaa
yleisesti tietoturvallisuutta ja tietoturvatietoutta. Tuemme jésen-
temme tietoturvallisuuden ammattitaidon kehittdmista. Edistdmme
hyvien tietoturvatapojen noudattamista tietoturvallisuuden kaikilla
osa-alueilla. Tarjpamme jasenillemme foorumin tietoturvako-
kemusten vaihtoon ja parhaiden tietoturvakayténtdjen jakamiseen.

v’ seminaareja v’ CISSP-valmennus
v’ keskustelutilaisuuksia v' CISSP-tutkintotilaisuudet
v yritysvierailuja v tietoturvayhteistyé
Suomen suurin turvallisuusalan yhdistys Liséatietoa:
> yli 800 jasenta > www.tietoturva.fi
> 40 yritysjasenta » info@tietoturva.org
> Suomessa yli 200 CISSP-sertifioitua ammattilaista Liity jaseneksi:
» Tietotekniikan liiton jasenyhdistys > www.tt-tori.fi
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Tietoturva ry jasenmaaran kehitys
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Yritysturvallisuus vs. tietoturvallisuus
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Tuotannon ja toiminnan
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Sovellusten ja
jarjestelmien kehitys

Liiketoiminnan
jatkuvuuden suunnittelu
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Tietoturvallisuuden rooli yrityksissa muuttuu
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Tietoturva-ammattilaisten ty6ajan kaytto

18.00% | Uusien teknologioiden kayttdénotto
16.00% - " | Siséiset/"poliittiset” ongelmat
| Uusien teknologioiden evaluointi
14.00%- ™| Ulkoisten vaatimusten toteutus
12.00% | Tietoturvan "myynti” johdolle
Tietoverkon valvonta/monitorointi
10.00% A “71 : : :
Tietoturvakorjausten asentaminen
8.00% Tietoturvabudijetin perustelu/mittaus
6.00% - Ongelmista ja viruksista toipuminen
Salasanojen resetointi
4.00% r'd Fyysinen turvallisuus
2.00% - Muut tehtavat
0.00% -
- ‘0 7

Source: IDC’s Information Security Workforce Study, 2005
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Tietoturvallisuuden trendeja

+ Vaatimustenmukaisuus

— liiketoiminnan tietoturvatason osoittaminen

— juristindkdkulma turvallisuuteen insinéri- ja ekonomindkdkulman sijaan
+ Monimutkaisuuden ja muutosten hallinta

— tilannekuva, tietoturvatiedon hallinta, tekniikan hallinta
» Sovellustietoturva

— suunnitelmallisesti turvalliseksi rakennetut sovellukset
» Tietoturvaa palveluna

— tietoturvan perusratkaisujen ulkoistaminen

— ”security in the cloud”
» Tietoturvan mittaaminen

— tietoturvatyén onnistuminen, palvelujen vertaaminen, benchmarkkaus
+ Kokonaisvaltainen lilkketoiminnan jatkuvuussuunnittelu

— ei pelkastaan IT toipumissuunnittelu
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Perusratkaisuista strategiaksi Riskien hallinta,
mittaaminen,
tilannekuvan hallinta,
tietoturva-arkkitehtuuri,

tietoturva projekti- ja

PKI, systeemitydssa,
SSO, ﬁ jatkuvuussuunnittelu,
) ID".S"/I_PS,. luotettavuuden
Palomuurit, kayt;a;iﬁlitr:?;qen osont.tamlnen,
haittaohjelmien . .’ CEERTECR
X biometria, mukaisuus
torjunta, ; )
wl e lokien hallinta
etakaytto,
roskapostin

torjunta

Tuote, palvelu Projekti, konsultointi  Jatkuva kehittdminen
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Tietoturva-ammattilaisen osaamisvaatimukset

[ 1

Yleisosaaja

Osaamisen ja
tehtavien S

oo ; pesialisti
erikoistuminen

/.1 Sopiva sekoitus erikoisosaamista,

kokemusta ja yleisndkemysta. Kyky
toimia eri rooleissa erityyppisissa

iprojekteissa. Osaa soveltaa

{erikoisosaamistaan. Toimii

tepadmukavuusalueillaan. Perustelee

iriskejé ja ratkaisuja

{ liketoimintanakokulmasta.

Osaamisen ja tehtavien laajuus

Lahde: Gartner, The IT Professional Outlook
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Tietoturvavastuu organisaatiossa
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Source: IDC's Global Infommation Security Wokforos Study. 2005
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Tietoturvapaallikén-/johtajan profiili

« paatdksentekija ja vastuunkantaja

« ymmartaa liikketoiminnan ja organisaation
« liiketoiminta tietoturvastrategian perustana
« perusasiat kuntoon ensimmaiseksi

« toimii riskilahtdisesti huomioiden yrityksen
riskinottohalukkuuden

« tekniikan ja liiketoiminnan tulkki

=

Liiketoiminta-
osaaminen - eristaytynyt
ja » huonot esimiestaidot
sosiaaliset D « ei verkostoidu
taidot « keskittyy paivittaisiin
ongelmiin
 ei ymmarra
liketoimintaa

* "puhuu tekniikkaa”

Tekniset taidot
Lahde: ISF, Examining the needs of CISO
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