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Suomen suurin turvallisuusalan yhdistys

�yli 800 jäsentä

�40 yritysjäsentä

�Suomessa yli 200 CISSP-sertifioitua ammattilaista

�Tietotekniikan liiton jäsenyhdistys

Tieto lisää turvaa
Tietoturva ry on tietoturva-ammattilaisten yhdistys, joka edistää 
yleisesti tietoturvallisuutta ja tietoturvatietoutta. Tuemme jäsen-
temme tietoturvallisuuden ammattitaidon kehittämistä. Edistämme 
hyvien tietoturvatapojen noudattamista tietoturvallisuuden kaikilla 
osa-alueilla. Tarjoamme jäsenillemme foorumin tietoturvako-
kemusten vaihtoon ja parhaiden tietoturvakäytäntöjen jakamiseen. 

Lisätietoa:

�www.tietoturva.fi

� info@tietoturva.org

Liity jäseneksi:

�www.tt-tori.fi

� seminaareja
� keskustelutilaisuuksia
� yritysvierailuja

� CISSP-valmennus
� CISSP-tutkintotilaisuudet
� tietoturvayhteistyö
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Tietoturva ry jäsenmäärän kehitys
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Yritysturvallisuus vs. tietoturvallisuus 

Henkilö-
turvallisuus

Rikos-
turvallisuus

Tuotannon ja toiminnan
turvallisuus

Toimitila-
turvallisuus

Valmius-
suunnittelu

Pelastustoiminta

Työturvallisuus

Ulkomaan-
toimintojen
turvallisuus

Ympäristö-
turvallisuus

Turvallisuusarkkitehtuurit 
ja -mallit

Turvallisuuden 
hallintakäytännöt

Tietoliikenne- ja 
verkkoturvallisuus

Tilaturvallisuus 

Käyttöturvallisuus 

Lainsäädäntö, tutkinta ja 
etiikka

Salaustekniikat

Liiketoiminnan 
jatkuvuuden suunnittelu

Sovellusten ja 
järjestelmien kehitys

Pääsynhallintajärjestelmät

Tietoturvallisuus
CISSP

Common Body of 

Knowledege
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Tietoturvallisuuden rooli yrityksissä muuttuu 

Data 
Security

Mainframe Client/Server Internet SOA

Tietoturvan 
hallinta 

keskitettyä

Käyttäjille valtaa 
ja vastuuta

Yritysten 
verkottuminen,
päämääränä 

suojautuminen, 
”linnakemalli”, 
sovelluskäyttö 

rajoitettua

Sovellusten 
verkottuminen, 
päämääränä 

luotettavuus ja 
selviytyminen, 

”torimalli”,
sovelluskäyttö 

aina ja kaikkialta

Information
Security

Information
Protection

Information
Risk

Management

Tietoturva-ammattilaisten työajan käyttö

Uusien teknologioiden käyttöönotto

Sisäiset/”poliittiset” ongelmat

Uusien teknologioiden evaluointi

Ulkoisten vaatimusten toteutus

Tietoturvan ”myynti” johdolle

Tietoverkon valvonta/monitorointi

Tietoturvakorjausten asentaminen

Tietoturvabudjetin perustelu/mittaus

Ongelmista ja viruksista toipuminen 

Salasanojen resetointi

Fyysinen turvallisuus

Muut tehtävät
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Tietoturvallisuuden trendejä 
• Vaatimustenmukaisuus

– liiketoiminnan tietoturvatason osoittaminen
– juristinäkökulma turvallisuuteen insinööri- ja ekonominäkökulman sijaan 

• Monimutkaisuuden ja muutosten hallinta
– tilannekuva, tietoturvatiedon hallinta, tekniikan hallinta

• Sovellustietoturva
– suunnitelmallisesti turvalliseksi rakennetut sovellukset

• Tietoturvaa palveluna
– tietoturvan perusratkaisujen ulkoistaminen
– ”security in the cloud”

• Tietoturvan mittaaminen
– tietoturvatyön onnistuminen, palvelujen vertaaminen, benchmarkkaus

• Kokonaisvaltainen liiketoiminnan jatkuvuussuunnittelu
– ei pelkästään IT toipumissuunnittelu

Perusratkaisuista strategiaksi

Palomuurit,
haittaohjelmien

torjunta, 
etäkäyttö,

roskapostin
torjunta

…

Riskien hallinta,
mittaaminen,

tilannekuvan hallinta,
tietoturva-arkkitehtuuri,
tietoturva projekti- ja 

systeemityössä,
jatkuvuussuunnittelu,

luotettavuuden
osoittaminen,
vaatimusten-
mukaisuus

…

PKI, 
SSO,

IDS/IPS,
käyttäjätietojen 

hallinta,
biometria,

lokien hallinta
…

Tuote, palvelu Projekti, konsultointi Jatkuva kehittäminen
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Tietoturva-ammattilaisen osaamisvaatimukset

Osaamisen ja
tehtävien

erikoistuminen

Osaamisen ja tehtävien laajuus

Spesialisti

Yleisosaaja

Lähde: Gartner, The IT Professional Outlook

Moniosaaja Sopiva sekoitus erikoisosaamista, 
kokemusta ja  yleisnäkemystä.  Kyky 
toimia eri rooleissa erityyppisissä 
projekteissa. Osaa soveltaa 
erikoisosaamistaan. Toimii 
epämukavuusalueillaan. Perustelee 
riskejä ja ratkaisuja 
liiketoimintanäkökulmasta.

Tietoturvavastuu organisaatiossa
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Tietoturvapäällikön-/johtajan profiili

Liiketoiminta-
osaaminen 

ja
sosiaaliset

taidot

Tekniset taidot

Perinteinen

Uusi

Lähde: ISF, Examining the needs of CISO

• eristäytynyt
• huonot esimiestaidot
• ei verkostoidu
• keskittyy päivittäisiin 
ongelmiin
• ei ymmärrä 
liiketoimintaa 
• ”puhuu tekniikkaa”

• päätöksentekijä ja vastuunkantaja
• ymmärtää liiketoiminnan ja organisaation
• liiketoiminta tietoturvastrategian perustana
• perusasiat kuntoon ensimmäiseksi
• toimii riskilähtöisesti huomioiden yrityksen 
riskinottohalukkuuden
• tekniikan ja liiketoiminnan tulkki


