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Sisalto ‘ 0atbusiness

Sovellusten tietoturvallisuus

Sovellusten tietoturva-arkkitehtuurit

J2EE vs. .NET

Web Services — uusia tietoturvahaasteita ja -ratkaisuja

“We already have enough fast, insecure
systems. We don’t need another one.”

-- Ferguson, Schneier
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Maailma muuttuu

‘ 0 atbusiness

1970 1980 1990 2000
Sovellus Suurkone- PC Client-server, Service Oriented
sovellus n-kerros sovellus, Architecture, Web
Web-sovellus Services
GUI ASCII GUI, ikkunointi Erikokoiset naytét, paatelaitteiden kirjo,
selainversiot, pluginit | vaihteleva verkon
kapasiteetti
Tietoturva | Tietoturvan Kayttajille Yritysten Sovellusten
hallinta valtaa ja verkottuminen, verkottuminen,
keskitettya vastuuta, client-sovelluksen palveluiden
virukset luotettavuus, luotettavuus,
sovelluskaytto sovelluskaytto aina ja
rajoitettua, kaikkialta,
“linnakemalli”, “torimalli”,
paamaarana paamaarana
suojautuminen luotettavuus ja
selviytyminen
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Tietoturvatavoitteet

Kaytettavyys (availability)

— kayttokatkosten valttdminen
Eheys (integrity)

— tiedot ja jarjestelméat
Luottamuksellisuus
(confidentiality)

— tiedot vain oikeille henkiléille
Jéljitettavyys (accountability)

— kuka teki mité ja milloin?
Luotettavuus (assurance)

— mista tiedan riittavan

tason toteutuvan?

turvallisuuden

Tietoturvatavoitteiden huomioiminen

‘ 0 atbusiness

Sovellusprojektin tavoitteet

+ Toiminnallisuus (functionality)
— usein tarkein (ainoa) kriteeri
+ Kaytettavyys (usability)
— tietoturva vaikeuttaa...
+ Tehokkuus (efficiency)
— tietoturva hidastaa ja maksaa...
» Oikea-aikaisuus (time-to-market)
— kiire, kiire — missa oikaistaan...
» Yksinkertaisuus (simplicity)

— hyval
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Vastuuta ei pida sélyttaa ohjelmoijille @atbusiness

ON HYVA TUNNE KOODAAJASI
50 % osaa tehda yksinkertaisen tietokanta-
ohjeiman, jolfa hoidetaan esim, asiakasvekisteria.

B0 % osaa tehda graafisen kayrrsliitryman.

70 % osaa tehds www-sivuja,
joissa on animaatioita.

60 % osaa tehda yksinkertaisen
viruksentorjuntachjelman.

40 % osaa tehds piirustusohjelman.

30 % osaa tehda yksinkertaisen
tekstinkasittelychjelman.

10 % osaa tehda yksinkertaisen
sahkopostichjelman.

1% osaa tehda kigntijan, joka kiantis koodia
kielesta toiseen. llman kitantajia ohjelmat

eivit toimi. Edellyttai teoreettisia opintaja. Ti etOt U rvaOS aaj at f)

0,5 % osaa tehdi kiytrojarjestelman.
Edellyttia teoreettisia opintoja,

0,1:% osaa tehdi 3-ulotreisen tietokonepelin.
Tekijit ovat usein itseoppineita.

Lo pernmay Hadringur e (R P P b Sakis arvscn

Léhde: Tietoviikko
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Tietoturvataso on maariteltava ‘ﬂatbusiness

Suuri osa tietoturvaongelmista voidaan poistaa
maarittely- ja suunnitteluvaiheessa.

tietoturvaongelman tietoturvaongelman | suunnitteluvirheiden | vakavien
luokka siséltavia osuus suunnitteluvirheiden
sovelluksia (n=45) osuus
hallintaliittyméa 31% 57% 36%
tunnistus/valtuutus 62% 89% 64%
konfiguroinnin hallinta 42% 41% 16%
salausalgoritmit 33% 93% 61%
tiedon kerays 47% 51% 20%
syotteen tarkistus 1% 50% 32%
parametrien manipulointi 33% 81% 73%
luottamuksellisen tiedon 33% 70% 41%
kasittely
istunnon hallinta 40% 94% 79%

http://www.atstake.com/research/reports/atstake_app_unequal.pdf
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Sisalto ( aatbusiness

Sovellusten tietoturvallisuus

Sovellusten tietoturva-arkkitehtuurit

J2EE vs. .NET

Web Services — uusia tietoturvahaasteita ja -ratkaisuja

"Security can be viewed like a construction
scenario - build part of a road, and even if
you don't complete it, you still have
something to drive on; build part of a
bridge and you have nothing! Security is
like the last."
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Nykyarkkitehtuuri (@ atousiness
Internet DMZ DMZ DMZ intranet
julkinen sovellus palvelut

web-palvelin sovellus palvelut operatiiviset jarj
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Nykyarkkitehtuuri

Internet

kaytto-
littymat

kuormantasaus,
web-palvelimet

DMZ
sovellus

sovellus,
middleware FE

DMZ
palvelut

hakemisto slave]
middleware BE
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intranet

hakemisto master
tietokannat
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Turvattu nykyarkkitehtuuri

Internet

DMZ
Julkmen

DMZ
sovellus

DMZ
palvelut
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intranet
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Perinteinen web-sovellus ‘Qatbusiness

SSL

Web-sovellus

N /
—

Tietoliikenteen salaus ja eheys (point-to-point)
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Web Service _
perusmalli ‘ 0 atbusiness

SOAP SOAP
XML salaus WS sovellus XML salaus WS sovellus
XML allekirj. XML allekirj.

N /
—

Viestien salaus ja eheys (end-to-end)
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Web Service

monimutkaisempi malli ‘9atbusiness
. L .
Tietoturva- uottamus Tietoturva-
palvelu palvelu
Valtuutus Valtuutus
Kayttajan / \
todennus
SOAP SOAP
SAML WS sovellus SAML WS sovellus
NN -/
N

Viestien salaus ja eheys, kayttdoikeuksien delegointi, valtuutus
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Web Services arkkitehtuuriehdotus @ atbusiness

palvelu o - - - oo =
hallinta 1

4

SOAP/XML| TOdeUS | Web

r-4--—-t—-——-—=-—=-=-=-=-=—-{---}

Palomuuri Services
suodatus | yajtuutus | hallinta
Web Service
asiakas
o y — Yrityksen sovellukset
g paasynvalvonta T TTTTTTTTTTT
suodatus

Lahde: Netegrity
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Sisalto ( aatbusiness

Sovellusten tietoturvallisuus
Sovellusten tietoturva-arkkitehtuurit
J2EE vs. .NET

Web Services — uusia tietoturvahaasteita ja -ratkaisuja

“What would be the point of cyphering
messages that very clever enemies couldn't
break? You'd end up not knowing what they
thought you thought they were thinking...”

-- Terry Pratchett
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J2EE vs. .NET @atbusiness

» Hyvin samankaltaisia arkkitehtuureja

« Tietoturvaominaisuudet eivat ole tarkein valintakriteeri

— J2EE: alustariippumaton, Java, 16yha kayttojarjestelmaintegrointi,
toimittajariippuvaisia tuote-eroja, koeteltu ymparistd, kehitysvalineiden
kirjo, standardeissa pitdytyminen

— .NET: Windows-riippuvainen, useita ohjelmointikielia, tiukka Windows-
integrointi, uusi ymparistd, hyvin integroidut kehitysvalineet, standardien
"laajennukset”

» Gartner Group: .NET hallitsee pienia ja J2EE suuria ymparistoja.
"War Zone” on alueella 50-1000 yhtaaikaista kayttajaa

* Web Services sovelluksilla I6yha sidos (XML + SOAP) eli J2EE
ja .NET sovellusten yhteen toimivuus paranee
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IBM WebSphere vs. .NET Framework (9 atbusiness
5
Kategoriat:
NET | _ intranet
4 L
- web sovellus
, WebSphere @ - Web Service
Tietoturvan
toteuttamisen 3
helppous
2
1
1 2 3 4 5
Yhteensopivuus parhaisiin tietoturvakaytantéihin
Lahde: @Stake, http://www.atstake.com/research/reports/eval_ms_ibm/
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J2EE @atbusiness

« Kayttgjatunnistus
— Hittp, SSL, JAAS-rajapinta, toimittajakohtaiset ratkaisut
» Valtuutus
— Roolipohjainen, valtuutus erotettu koodista
— Kayttaja => rooli => EJB-komponentti+metodi tai web-komponentti
— Hienojakoisempi valtuutus koodissa mahdollista
» Tietoliikenteen suojaus
— SSL/TLS
- JSSE
» Tiedon salaus
— JCE, toimittajien SDK:t
+ Auditointi
— Toimittajakohtaista
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.NET @ atbusiness

+ Kayttgjatunnistus
— lIS: anonymous, http, SSL, integroitu Windows-tunnistus
— ASP.NET: none, forms, Passport
— HTTP moduli: kustomoitu kayttajatunnistus
Valtuutus
— lIS: NTFS ACL, palvelusuojaukset: read, write, browse, excecute
— ASP.NET URL-valtuutus
— Roolipohjainen (koodissa tai koodin ulkopuolella)
— Kustomoitu ASP.NET HTTP-moduli
Tietoliikenteen suojaus
— SSL/TLS
Tiedon salaus
— Tuki salausalgoritmeille
Auditointi
— Windows-lokit, .NET lokit
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Turvanakokohtia @atbusiness

Ladattava koodi suojattava

— J2EE: luokkalataaja, koodin sdantétarkistus, tyyppitarkistus,
turvamanageri. JAR-tiedostot allekirjoitetaan ja sinetéidaan (seal)

— .NET: Code Access Security. Koodin turvapolitiikka.
Lahdekoodi suojattava
— J2EE: koodin sotkeminen tai salaus (vaatii oman luokkalataajan)

— .NET: voidaan suojata MS:n oman disassemblerin kayt6lta. Koodin
sotkemiseen ja suojaukseen saatavana tydkaluja

Koodin allekirjoitus
— J2EE, .NET: Usein "vélttdmatdn paha” — vaatimus koodin suorittamiseksi
— Open Source — koodin allekirjoitus voi olla valttdmaténta
Oikeuksia annetaan helposti liikaa
— Tavoitteena sovelluksen toimivuus, ei suojaus
— Toimivaan, monimutkaiseen sovellukseen ei haluta enida koskea
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Turvanakokohtia

‘ & atbusiness

» Asetustiedostojen luvattomat muutokset estettava
— Asetuksilla annetaan oikeuksia koneen resursseihin. Seka client- etta

server-padssa
— Pé&éasyoikeudet, hallittu yllapito

* Resurssien suojaus

— J2EE: JNDI-kayttéoikeus, tietokantakayttdoikeus

— .NET: Code Access Security
VM-toteutusten erot

— Selaimen JVM vs. Sun JVM-plugin, toimittajakohtaiset toteutukset

— .NET: ei ongelma
« Kayttojarjestelmaliittyméat

— Kj-kohtaiset ongelmat: tiedostokasittely, socketit, sdikeet,...

Arkkitehtuurisuunnittelu olennaista
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Sisalto

Sovellusten tietoturvallisuus
Sovellusten tietoturva-arkkitehtuurit
J2EE vs. .NET

‘ a atbusiness

Web Services — uusia tietoturvahaasteita ja -ratkaisuja

“Every old idea will be proposed again with a
different name and a different presentation,
regardless of whether it works”

-- RFC 1925

Copyright 2003 AtBusiness Communications

TRESPASSING
VIOLATORS
WILL BE SHOT
SURVIVORS

WILL BE

SHOT AGAIN
-~
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Lahtokohta @ atbusiness

« XML, SOAP ja Web Services - tietoturva mietitty jalkikateen
» Web Services tietoturva <> WS Security

» Analyytikot (Gartner, Forrester, Hurwitz, Burton Group,
ZapThink) nimeavat Web Services tietoturvan yhdeksi yritysten
suurimmista haasteista lahivuosina.

* Ensimmaiset sovellukset lahella "perinteisia” web-sovelluksia.

« Tuotteissa luvataan enenevassa maarin tukea Web Services
tietoturvaan liittyville standardeille (XML, SAML, XKMS,..).
Yhteensopivuus todennakdinen ongelma.

» Standardointi kdymistilassa — standardeissa paallekkaisyyksia
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Haasteita @ atbusiness

* Monimutkaisuus
— Sovellusten vaikeuskerrointa nostetaan taas
* Kypsymattomyys
— Standardit elavat
— Tydkaluja ja valmiita rajapintoja véhan
— Yhteensopivuusongelmat
* Hype
— Palveluita halutaan nopeasti. Mietitdanko riskeja?
— Tuotteisiin halutaan nopeasti Web Services "leima” =>
yhteensopivuusongelmat, kehittyneet piirteet puuttuvat, bugeja.
+ Sovellusten valinen kommunikointi
— Web Services lupaus piilee sovellusten vélisessd kommunikoinnissa.
— Useita osapuolia ja sovelluksia tiedonkasittelyketjussa.
— Tapahtumien aikaleimat, kellojen synkronointi.
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Haasteita @ atbusiness

» Tietoturvafokus muuttuu

— Haasteena ei ole ulkopuolisten pdasyn estdminen, vaan
kommunikoivien osapuolten varmistaminen ja valtuutus.

— Kayttajatietojen, valtuuksien ja tietoturvavaatimusten késittely
sovellusten valill&.

— Kayttajatietojen hallinta
— Kayttajaoikeuksien delegointi.
* Roolipohjainen valtuutus (RBAC)

— Ison yrityksen tarvittavien roolien 16ytdminen sovellustarpeisiin on
haasteellinen tehtava

— Vastuut, toimintamallit,...
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Haasteita @ atbusiness
 PKI

— SSL ei valttamatta enaa riita

— Salaus ja digitaaliset allekirjoitukset valttdmattdmyys monimutkaisissa
(hyddyllisissa) sovelluksissa.

— XML-salauksen ja —allekirjoitusten kayttéénotto vaatii
salausteknologioiden perusosaamista: salausalgoritmit, tiivisteet,
varmenteet, sdhkdiset allekirjoitukset, sulkulistat,...

» Luottamuksen hallinta

Kuinka osoitat tietoturvan olevan kunnossa?

Kuinka varmistat eri osapuolten tietoturvan?
Luottamuksen vaarinkayttémahdollisuudet minimoitava.

Onko luottamus siirrettavissa? Luottaako yrityksesi «
yhteistybkumppaniensa kumppaneiden kumppaneihin? %
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Web Services tietoturva @atbusiness

Luotettava kommunikointi

< SOAP, XML-allekirjoitus, XML-salaus >
Valtuutus

SAML, XACML /
Palvelu-
rekisteri
UDDI

Luottamus
XKMS, WSDL
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Ratkaisuja (0 atbusiness
o= s oo B et ittt --
: WS- I WS-Federation | WS-Authorization
I SecureConversation | ’Luottamuksen vélitys, |  ’Paasyoikeuksien
: "Sovellusten vilinen I esim. X509 PL(I => | maaritys ja hallinta”
| tietoturvakonteksti, SSL | Kerberos :
: SOAP-tasolla” : :
fomm e S b
! WS-Policy i WS-Trust i WS-Privacy
I ’Tietoturvavaatimukset” | ’Luottamussuhteet” | "Tietosuojapolitikat” Liberty
I ! ! Alliance
! I I
| | |

WS-Security SAML
"SOAP-viestien suojaaminen, SOAP-security” XACML
XML-salaus, XML-allekirjoitus
SOAP
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XMLDSIG 5 |
XML Digital Signature (@’ atbusiness

+ XML dokumentin tai sen osan digitaalinen allekirjoitus

» Dokumenttiin linkitetyn tiedon allekirjoitus (URI)

+ XML-muoto vs. kayttajalle esitetty muoto

* Myds kaytettava DTD allekirjoitettava

« XML:n allekirjoitus tehdaan kanoniselle (canonical) muodolle

* Allekirjoitus esitetdan XML-muodossa
— Ei esim. PKCS#7

+ XMLDSIG on joustava ja monikayttdinen mekanismi
— Mahdollistaa myds virheet ja harhaanjohtamisen

+ XAdES - ETSI:n XML-maaritys laatu-
varmenteisiin liittyviin allekirjoituksiin (2/2002)
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XMLENC _
XML Encryption @atbusmess

« XML dokumentin tai sen osan salaus
— Elementti tai elementin sisaltd

» Dokumenttiin linkitetyn tiedon salaus
— Myds salattu tieto voidaan tallettaa "raakana” XML-dokumentin
ulkopuolelle

« Kuinka yhdistat salauksen ja allekirjoituksen?

Allekirjoitat ensin, sitten salaat seka tiedon etta allekirjoituksen?
Allekirjoitat ensin, sitten salaat vain tiedon, et allekirjoitusta?
Salaat ensin ja allekirjoitat salatun tiedon?
Allekirjoitat — salaat — allekirjoitat uudestaan?
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SOAP @ atbusiness

XML-pohjainen viestivalitys

Ei ota kantaa tietoturvaan

Ei kiinnita kuljetuskerrosta

— HTTP, SMTP, FTP, JMS,...

HTTP suosittu, "palomuuriystavallinen” kuljetuskerros

— SOAP salakuljetus” palomuurin Iapi

— Speksi suosittelee porttinumeron vaihtamista SOAP-tarkoitukseen
Voidaan kayttaa sekad RPC ettd viestinvalitystarkoitukseen
— ”"Not a glue, but an email between applications”

SOAP-viestit voidaan reitittda usean toimijan kautta

— Skaalaus, protokollamuunnokset, viestisisallén esitystavan muunnos
SOAP-liikenteen suodatus

— Molempiin suuntiin

— Checkpoint, Vordel, WestBridge, Forum Systems, DataPower
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SAML ~
Security Assertion Markup Language @/ I

» Sovellusten (ja organisaatioiden) valinen oikeustietojen
valitys
+ Single Sign-On
— Mahdollisuus tuotteiden yhteen toimivuuteen
* Tunnistus
— "Kayttdja X on todennettu salasanalla ajanhetkelld T”
 Attribuutit
— "Kayttaja X kuuluu yrityksen Y tietoturvatiimiin”
+ Valtuudet
— "Kayttgjalla X on lukuoikeus CRM-jarjestelmén asiakas
* Liberty Alliance rakentuu SAML:in paélle
— Tunnistustietojen valitys sovellusten valilla -
— MS Passport perustuu keskitettyyn tunnistukseen
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WS-Security @ atbusiness

» Ma@aarittelee "vain” tietoturvatiedon sisallyttdmisen SOAP-
viesteihin
— Kayttajatunnus

Kerberos-lippu

X509-varmenne

SAML-kuvaus

XrML-kuvaus

« SOAP-viestiosan salaus ja allekirjoitus
* Hyddyntdd XML-salausta ja —allekirjoitusta
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XACML

eXtensible Access Control Markup Language

@ atbusiness
» XML-muotoiset paasylistat (ACL)
— Eitietoturvaa XML-dokumentteihin vaan XML-formaatti
paasylistoille
— Suojauskohteiden ei tarvitse olla XML-dokumentteja
» Tekija, kohde, toiminto (luku, kirjoitus, luonti, tuhoaminen)
» Kohde jopa XML-dokumentin yksi elementti

Copyright 2003 AtBusiness Communications Oy]. / Jari Pithonen 6.10.2003 Page: 34
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XKMS S _
XML Key Management Specification “ atbusiness

» XML-pohjainen PKI

— X509, PGP, SPKI

— Eitarvitse ASN.1:t4

Tavoitteena poistaa avainten ja varmenteiden kasittely
client-sovellukselta

— Sopii paremmin myds puhelimille ja PDA-laitteille

X-KRSS: XML Key Registration Service Specification

— Avainten generointi, rekisterdinti, mitatéinti ja toipuminen

— Ei massarekisterdintimahdollisuutta (XBULK)

X-KISS: XML Key Information Service Specification

— Avainten haku, avainten voimassaolo, luottamuspolkujen kasittely
XKMS on avain-keskeinen, perinteinen PKI varmenne-
keskeinen

— Luottamus XKMS -palveluun ¥

Copyright 2003 AtBusiness Communications Oyj. / Jari Pirhonen 6.10.2003 Page: 35

Yhteenveto @atbusiness

Sovellusten tietoturvallisuuteen kiinnitetddn entistd enemman
huomiota

— Oleellista on tietoturvan huomioiminen koko sovelluskehitysprosessissa
— Haluttu tietoturvataso on méériteltdvéa
Tietoturva-arkkitehtuurilla on oleellinen merkitys sovellusten
suojaamisessa

— Suunniteltava yhdessa sovellus- ja verkkoarkkitehtuurin kanssa

Ei ole yhta parasta tapaa kehittaa tietoturvallisia sovelluksia
Web Services- ja XML-sovelluksiin siirtyminen ei
automaattisesti paranna tietoturvallisuutta

— Painvastoin, on huomioitava uusia riskeja vanhojen lisaksi
Kasvavaa kiinnostusta uusille tietoturvaratkaisuille

— Kayttajatietojen hallinta

— SSO, keskitetyt valtuutusratkaisut, RBAC

— Luottamuksen hallinta

— SOAP-liikenteen suodatus
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Lisamateriaalia
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‘ & atbusiness

The Mythical Man-Month

Ohjelma

1 aikayksikkd

ax Ohjelmistokomponentti
» madaritellyt rajapinnat
* integrointi

* yhteistoiminta
N
3x

‘ a atbusiness

Ohjelmistotuote e e
» testaus )

- dokumentaatio turvallinen,
- yleiskayttoisyys laadukas

* yllapito

ohjelmistokomponentti

Frederick P. Brooks
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Standardien tila @atbusiness

Standardi Status Tukijat
XMLDSIG W3C recommendation, 2/2002 | IBM, Microsoft, Verisign, Sun,...
XMLENC W3C recommendation, 12/2002 | IBM, Microsoft, Verisign, BEA,

RSA,...
SAML 1.1 OASIS standard, 9/2003 Entrust, BEA, Sun, RSA,
Netegrity, Baltimore,...
XACML v.1.0 OASIS standard, 2/2003 BEA, Entrust, IBM, SUN,...

SOAP v.1.2 W3C recommendation, 6/2003 | Microsoft, Sun, IBM,...

WS-Security OASIS draft, 3/2003 IBM, Microsoft, Verisign, HP, BEA,
RSA, Sun,...

XKMS W3C working draft, 4/2003 Verisign, RSA, Microsoft,...

UDDI v.2 OASIS standard 7/2002 IBM, Microsoft,...

XCBF v.1.1 OASIS standard, 9/2003 IBM, Objective Systems,...

http://www.w3.0rg/TR/, http://www.oasis-open.org/
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Pelikentta @ atbusiness

osaaminen

arkkitehtuuri

asennukset

Liberty
Alliance

Tietoturva-
palvelut

XML-viestien
suojaus

Tietoturva-
tiedon
valittaminen

Tietoliikenteen suojaus
SSL, S/IMIME, IPSEC

XMLENC
XMLDSIG

WS-Security
SOAP

PKI, XKMS

luottamus

hallinta

palomuurit
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The War Zone
100%

‘ aatbusiness

THE
WAR

ZONE

.NET ja e
J2!EE Projektit
uusissa
projekteissa NET
Projektit
As of 1/03
50 250 1,000 3,000 5,000

Lahde: Gartner

Yhtaaikaisia kayttajia
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Arkkitehtuurit

Sovelluskehittdjan nakékulma

Internet DMZ
julkinen

web-palvelin
« |E, Opera, Netscape « HTML, XML
« Java-applet * CGI
«JVM « PHP
« JavaScript « JSP, ASP
« VBScript « Java-Servlet
« ActiveX « Java, Perl, VB
« Shockwave « Apache, IIS
* muut pluginit « Tomcat
*HTTP *RMI
* SSL - lIOP
«FTP
* SOAP

DMZ
sovellus

‘ aatbusiness

DMZ
palvelut

sovellus palvelut
» WebLogic » Hakemistot
» WebSphere (OpenLDAP,Sun One)
« Java, C, C# * SSO (Netegrity, IBM)
-EJB « PKI (Baltimore,
« Corba Entrust, RSA)
* MySQL, SQL Server
- LDAP +SQL
- JDBC, ODBC - MQ
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intranet

\% D
»E
operatiiviset jarj

« Cobol

« Java
*«C,C++

« XML

« Tuxedo

« Oracle, DB2
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Haasteita @ atbusiness

» Verkottuminen

— Yrityksen jérjestelméat "avataan” maailmalle

— Yhteydet sovelluksiin saatava kaikkialta

— Laillisten kayttajien paasyn helpottaminen avaa ovia myds vaarinkayttajille
* Laajennettavuus

— Paivitykset verkon yli automaattisesti

— Plug-init: kayttdjan ohjelmisto muuttuu lennossa

— Mobile code: client-sovellus "luovutetaan” kayttajan armoille
* Monimutkaisuus

— Laajat, hajautetut jarjestelmat, useille paatelaitteille, aina saatavilla

— Paljon valmiskomponentteja, protokollia, middleware-ohjelmistoja, rajapintoja,...
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jarjestelmatestaus
Tarkista |

Vesiputousmalli (ﬂatbusiness
Tarkenna
Maarittely 1 <—m T
|
Ohjelmoi E
% Suunnittelu 5 < T
Tarkista Rakenna o
Toteutus & <:]DH
_ komponenttitestaus T
Tarkista Kayta U
Kayttoonotto & <—m R
Vv
A

Yllapito & operointi <:]DH

Copyright 2003 AtBusiness Communications Oy]. / Jari Pithonen 6.10.2003 Page: 44




J2EE tunnistus @atbusiness

1.
Tarkistus
7
2. JavaBean
3.
\ Tunnistus ‘\4_
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IBM WebSphere @atbusiness

Web server stack Application server stack
Browserclient | «—HTTP — ‘modiappisewerihttp <WAS pI’IOTIOCO\a JSP Senvlets
I
=
iOAF; rc;;ﬂxer Service proies
SOAPcient  |«—HTTP — ,}\ (Apache ‘S)H\@?@“‘a
|

A L1:—;j
Servlet container T RMI

A 2%
o " —JDBC — DB2

I

|

Session EJBs \@

Entity EJBs |
Pluginthreads (pooled | —@— .
fl =
Dl EJB Container
hitpd conf local | LDAP Java Platform Classes*
mod_auth JAAS JAXP
Apache process manager J2SENZEE | Web services

IBM HTTP Server (Apache HTTPD) Java Runtime Environment

Native platform libraries (via JNI)

Lahde: @Stake, http://www.atstake.com/research/reports/eval_ms_ibm/
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.NET @ atbusiness

Weh server stack Application server stack

o
aspnef_isapi «<Namedpipes—  ASP.NET

SOAP handler T
'—ﬂ (k Remoting,

]‘ COM

Browser client  [«—HTTP — ‘

SOAP client «—HITP —

Ay |®e)-ife)

— e —
"& '_& ey |@@ _/H «— ADO —|  SQL Semver

Proxy classes “———- NET
Worker processes (W3WP) Classes
INETINED Assemblies
Metabase | L SAM | AD NET Framework Classes*
Authentication ADONET XML
Kemel driver (HTTP.SYS) NefWNking! | WebRemiees
Internet Information Server Gommon Language Runtime

Windows native libraries

Lahde: @Stake, http://www.atstake.com/research/reports/eval_ms_ibm/
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