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Samlink lyhyesti
Peruspankkipalvelut
» Vahittaispankkitoiminnan IT-palvelujen ja
tukipalvelujen toimittaja o
. Liikevaihto 51,6 M€ ja liikevoitto 2,4 M€ (2004) -ohdon raportointi ja
v1ranomalsraportomt1

» Henkilosto noin 270 henkiloa
» Informaatioteknologian ja pankkitoiminnan

Verkkopalvelut

Laskenta- ja
taloushallinnon

syvallinen tuntemus palvelut
* Monipankkijarjestelmien toimittaja Asiakashallinta-
» Palveluprosessien erikoistuntemus jarjestelmat
» Projektinhallintaosaaminen Infrastruktuuripalvelut

Suurimmat asiakkaat: Saastopankit, Aktia, Paikallisosuuspankit, Suomen
Hypoteekkiyhdistys

Samlinkin asiakaspankeilla on yhteensa
« ldhes 1,1 miljoonaa asiakasta, joita palvellaan yhteensa yli 460 konttorissa

 noin 250 000 Internet-pankkipalvelujen kayttdjaa
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Tietoturva ry lyhyesti

Lisdtietoa:
o Tietoturva-ammattilaisten yhdistys www.tietoturva.fi
« Edistaa tietoturvallisuutta, tietoturvatietoutta, info@tietoturva.org

jasentensa ammattitaitoa seka hyvien
tietoturvatapojen noudattamista

« Jarjestad tietoturvan CISSP-ammattisertifikaatin
koulutusta ja tutkintotilaisuuksia www. tt-tori. fi

» Jarjestda seminaareja, keskustelutilaisuuksia ja
yritysvierailuja
o Tietoturvayhteistyota

Liity jaseneksi:

Suomen suurin turvallisuusalan yhdistys

« 750 henkildjdsents r"’ TT RY
» 40 yritysjasenta “

« Suomessa yli 150 CISSP-sertifioitua ammattilaista Tietoturva ry - www.tietoturva.fi

« Tietotekniikan liiton jasenyhdistys
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Lahtokohta

Sovellusturvallisuus on (taas) huomion kohteena

« mainframe-maailmassa fokuksena - mihin unohtui?
Sovelluspuolella toistetaan ”perinteiset”
tietoturvavirheet

« reaktiivisuus

 tarkastetaan valmiin tuotoksen hyvyys

» ongelman syyt tiedetaan, mutta tyydytdan oireiden hoitoon

« tietoturvatuotteilla paikataan sovellusongelmia
Tietoturvahaasteet lisdaantyvat entisestaan

« monimutkaisuus

» verkottuminen

o uudet tekniikat
Eraan kaupallisen systeemityomallin arviointi

» TKK Dipoli Turvallisuusjohdon kolutuksen tutkielma

« saatavilla kotisivuiltani .
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Gartner

Tutkimusyhtio Gartner varoittaa, etta ohjelmisto-
ongelmien aiheuttamat vuosittaiset hdiricajat
kolminkertaistuvat 15 prosenttiin vuoteen 2008
mennessa niiden firmojen osalta, jotka eivat suhtaudu
tietoturvaan ennaltaehkaisevasti rakentaessaan ja
ostaessaan ohjelmistoja.

Syyt toimintakatkoksiin:

» 40% sovellusvirhe

» 40% ihmisen tekema virhe
« 20% laitevika
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Kypsyystasot SSE-CMM

. . Tietoa keratédan automaattisesti
5. Optimoitu | rosessin optimoimiseksi

. Prosessia mitataan ja
4. Hallittu parannetaan tulosten perusteella

res s Prosessi on mééritelty, sitd
3. Madritelty | oudatetaan ja kehitetaan

. Projektit ovat toistettavissa. Paapaino
2. Toistettava gjektinhallinnassa ja -seurannassa

1. Lahtotaso | Eiprosessia.
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Tutkimus: @stake

e 45 businesskriittista sovellusta

 $3,5 miljardin liikevaihto

= yhteensa 500 tietoturvaongelmaa
= ~10 tietoturvaongelmaa per sovellus

= 70% kaikista tietoturvaongelmista suunnitteluvirheita
= 45% vakavista tietoturvaongelmista suunnitteluvirheita

= hyvat sovellustalot erottuvat hyvien ja turvallisten
suunnittelu, koodaus ja kayttoonottotapojen ansiosta

—=tyokaluilla, tuotteilla ja ohjelmointikielilla ei suurta
merkitysta

http://www.netsourceasia.net/resources/atstake_app_unequal.pdf
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Tutkimus: Tietyn tietoturvaongelman
sisaltavien sovellusten %-osuus
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Konfiguroinnin hallinta

Istunnon hallinta

Luottamuksellisen tiedon kasittely
Parametrien manipulointi
Salausalgoritmit

Hallintaliityma
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Tutkimus: Suunnitteluvirheiden %-osuus
tietysta tietoturvaongelmasta
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Tietoturvatuotteet

o Palomuuri - suojaa muita
sovelluksia sinun virheiltasi

o rajoittaa hyokkayskohteeksi ”vain”
sovelluksesi

« SSL - salaa myos hyokkayksen
e suojaa liikenteen verkossa
« VPN - rajoittaa potentiaalisten

» rajoittaa yhteydet ”luotettuihin”
osapuoliin
IDS/IPS - ei tunne sovellustasi

» suojaa yleisilta, tunnetuilta
tuoteongelmilta
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Vastuuta ei pida salyttaa ohjelmoijille

Gartner: maailmassa
arviolta vain 500
sovelluskehittajaa, joilla on
tietotaito tieturvavirheiden
loytamiseksi
sovelluskoodista tehokkaasti

Tietoturvaosaajat?

Lahde: Tietoviikko
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Tietoturva on riskien hallintaa

Suuri

PIENENNA

TODENNAKOISYYS

PIENENNA

Pieni

Pieni VAIKUTUS Suuri
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Maaritelma

Tietoturvallinen sovellus toteuttaa
tietoturvariskianalyysin perusteella
maaritellyt tietoturvavaatimuksensa siten,
etta jaannosriski on tiedossa

Muiden vaatimusten osalta sovellus toteuttaa
tietoturvallisesti vain ja vain maaritellyt
toiminnot
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Suositeltavat (karkeat) tietoturvatehtavat

\ Tietoturva- § ; Tietoturva- 3 ; Tietoturva- § §T|etoturvan

| vaatimusten ja | ratkaisujen oikea : | ratkaisujen { | toimivuuden

§ ratkaisujen i | toteutus ja . | testaus ja | | seuranta ja

| madrittely i | toiminnallisuuden: | toiminnallisuuden | yllapito
 riskianalyysin | | tietoturvallinen . | tietoturvatestaus | |

| perusteella . i toteutus o ‘

Vaatimus- s . Kéyttoon- -
maarittely Maérittely )|Suunnittelu)| Toteutus Testaus otto Yllapito
Tietoturva- 1! Tietoturva- Tletoturva-

| periaatteiden § . ratkaisujen § tarkastettu

| maarittely ja § \ suunnittelu ja § -asennus ja

' tietoturvatason  arviointi seka §  ympiristdon
 valinta }  toiminnallisuuden ' integrointi

! | tietoturvallinen
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Nykyarkkitehtuuri

Internet DMZ DMZ DMZ intranet
julkinen sovellus palvelut

M K

kaytto- kuormantasaus, sovellus, hakemisto slave, [llhakemisto master,
liittymat web-palvelimet middleware FE & middleware BE tietokannat
[ i
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Uhkia

Internet DMZ DMZ
julkinen sovellus

DMZ intranet
palvelut

vaarin-
kaytto,
kaytto-
virheet

Sovellusyi
vi rheelliséS

Haitta-
ohjelmat, Palvelun
tietojen esto
kalastelu
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Turvattu nykyarkkitehtuuri

Internet DMZ
julkinen
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DMZ
sovellus

DMZ intranet
palvelut

Tietoturva-arkkitehtuuri

Verkon paasynvalvonta
Kayttajatietojen ja
kayttooikeuksien hallinta

Haavoittuvuuksien
hallinta

Tietoturvapoikkeamien
hallinta

. ; : g
Tietoturva-arkkitehtuuri K2

y\
«\)o&e <0
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Parempia sovelluksia

o Sovelluksen tietoturvavaatimukset maaritellaan
riskianalyysin kautta

» systeemityomallit eivdt oletusarvoisesti tue tietoturvallisten
sovellusten toteuttamista

» sovellusturvaa ei voi perustaa yksittdisten ohjelmoijien
osaamiseen => "tasalaatua keskivertokoodareilla”

» Tietoturva-arkkitehtuuri huomioidaan
» nivoutuminen sovellus- ja verkkoarkkitehtuuriin

« Sovellusten tietoturvallisuus voidaan osoittaa
kumppaneille ja asiakkaille
» sovelluksen tietoturvan suunnitteluperusteet
« tietoturvatoteutuksen dokumentaatio
« tietoturvatestauksen ja -tarkastuksen tulokset , \
« tietoturvan huomioivat asennus- ja kayttoohjeet :
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