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Tietoturvan toteuttaminen
web-palvelussa

Tietoturvallisuus?
Haasteet Internetissi
Ratkaisuja

Toteutusesimerkkeja
Ohjelmoijan haasteet
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Amnesty International
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Tietoturva on
litkketoimintaongelma

* Tietoturva EI OLE teknologiaongelma

Tietoturvakerrokset
Organisaatio + hallinto
Henkilokunta
Fyysinen

Laitteistot
Tietoliikenne
Ohjelmistot

Hallinta

Tavoite

e Tunnista tarpeesi ja velvollisuutesi!
* Luottamuksellisuus - eheys - kiytettivyys
e Tunnistus - valtuutus - kiistiméttomyys

¢ Auditointi - monitorointi

“Tietoturvakaava”

Tietoturvallisuus = uhkakartoitus +
tietoturvapolitiikka +
tekninen implementointi +
monitorointi ja auditointi +
reagointi rikkomuksiin
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Verkkoviestien kuuntelu ’
Palvelujen kuormitus
Palvelun “imitointi”

Uhat Internetissa

Loysi tietoturvapolitiikka Tiukka tietoturvapolitiikka
Selain Protokollat l\|
Java/ActiveX

Pluginit

Reititys
Sovellukset
Kiyttojdrjestelmiit
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Henkilollisyyden vddrentdminen
Verkkoviestien vddrentdminen
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Kaéyttdjan tunnistaminen

Ratkaistavaa

Liitynnét operatiivisiin jirjestelmiin

Maksaminen A ( ' @
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Web-palvelun suojaaminen ,

Palvelun tunnistaminen
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Sovellusnakokulma

{\ Cobol, Java, C, C++, Tuxedo,...

Java, JavaScript, COM, Oracle, Informix, Solid, SQL Server,...
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HTTP, RMI,
DCOM,IIOP.,...

RMI, DCOM,

HTML, Corba, CGI, COM, __ 1IOP, MQ, JDBC....

ASP, VB, JavaScript, Perl,
Java, LDAP, . u
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Mihin luotat?

* Ongelmia on kiyttojirjestelmissa:
NT, Linux, Solaris, AIX, HP-UX, SCO....

* Ongelmia on web-palvelinohjelmissa:
MS IIS, Netscape, Apache, Lotus Domino, Novell
IntranetWare, CERN httpd, Purveyor, WebSite,...

* Ongelmia on tyokaluissa:
Java, JavaScript, Perl, ASP, ActiveX,...

* Ongelmia on valmisohjelmistoissa ja -komponenteissa
tietokannat, sovelluskehittimet,. ..
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* Ongelmia on omissa sovelluksissa?
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1999 CSI Computer Security Survey

http://www.gocsi.com/prelea990301.htm

e 521 USAnN yritystd, virastoa, finanssilaitosta ja yliopistoa
*  62% joutunut hyokkéayksen kohteeksi 12 kk:n aikana

» 51% kars taloudellisia vahinkoja

» 31% ilmoitti menettaneensa yli $123 miljoonaa

* 96%:llaweb-site, 30%:lla e-commerce site

» 20% web-saiteista oli murrettu/kaytetty vaarin tai luvatta

o 12 kpl laski kustannukset web-murrosta, keskimaaréinen
kustannus $200.000

AtBusiness Communications Oy / Jari Pirhonen © 1999

1999 CSI Computer Security Survey

» Ulkopuoliset hytkkaykset lisdantyneet
« digitaalisten varmenteiden kaytto lisaantynyt
* |IDS-jérjestelmien kaytto lisaantynyt

*  98% kayttda virustorjuntaohjelmistoja - 90% raportoi
virusongel mista

* 91%:lla palomuurijarjestelma - ulkopuolisten tunkeutumiset
jarjestelmiin lisdantyneet
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Hyokkiykset “TOP 10”

. sosiaaliset keinot

. salasanat

. luottamusmalli

. tietoturvatoteutus

. versiot ja konfigurointi

. vaarallinen linkki

. hyokkéysten tunnistaminen
. laitteisto
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. salausalgoritmien toteutus

o 10. salausalgoritmit
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Ratkaisuja

Internet-liittymén suojaus
— palomuurijirjestelma
Kayttidjatunnistus

— salasana, SecurelD, S/KEY, RADIUS, varmenteet,
toimikortti

Valtuutukset

— paisylistat (ACL), valtuutuspalvelin, roolit, IP-osoitteet
Verkkoliikenteen suojaus

— salaus, VPN, SSL, SSH

Web-palvelun suojaus

— HP VirtualVault
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Ratkaisuja

Sihkopostin suojaaminen

- PGP, S/MIME
Maksaminen

— SET, eCash, Solo, Kultaraha, L.eonia, iNet PrePaid
Liitynti web-palvelimesta operatiivisiin jéirjestelmiin

— sovelluskohtaisia ratkaisuja, HP Virtual Vault

Hallinta

— tietoturvapolititkan implementointi, toipumissuunnitelma
Seuranta

— lokit, halytykset (IDS), auditointi, patchit




Web-palvelun turvaaminen

Operointi
Seuranta
Kaytettavyys

Vahva salaus
Vahva
kiyttdjatunnistus
Valtuutus
Kayttdjahallinta
Liitynnit oper.
jérjestelmiin
Maksaminen

Web-palvelin: oikeaoppinen asennus, SSL, varmenteet, ACL, tunnus/salasana

Perustoimet: minimaalinen kj, patchit, palvelimen sijoitus, palomuuri,...

Secure Socket Layer

CA

\\ Sertifikaatin haku
Salausalgorimin valinta

Web-selain Web-server

Sertifikaatin haku

Sertifikaattien vaihto

Salattu data




AtBusiness Communications Oy / Jari Pirhonen © 1999

Protokollapino

SHTTP HTTP SMIME | | tEnes T,
nntp, |dap
ssL
TCP
P
Network
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Web-palvelun suojaus/ SSL

Web-selain Web-palvelin
Anonymous &) Anonymous
Tunnus/salasana @ Anonymous
€
Anonymous SSL
Tunnus/salasana @ SSL
&

Digitaalinen varmenne———  SSL
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SSL + vahva salaus

* Netscape “Step Up Encryption”, Microsoft “Server Gated
Cryptography”
— selainten export-versiot pystyvit vahvaan salaukseen, JOS web-
palvelin on US versio JA palvelimelle on haettu special-varmenne

— Web-palvelimen US-version saa Suomeen vain erityisluvalla
(pankit)
* Apache
— saadaan vahva salaus
— IE ei ymmirrd
— Netscape Communicator + fortify (www.fortify.net)
— Opera-selaimeen tulossa vahvan SSL:n tuki

Web-palvelimet Internetissa

* http://www.netcraft.com

e 5/99 5,414,325 web-Falvelinta

— Apache 57 % I
— Microsoft 23 %
— Netscape 6.5 %

* Apache nopeimmin kasvava SSL-palvelin
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Spice Girls

Team CodeZero
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Kayttdjatunnistus

Miti tiedit?
Miti sinulla on?
Kuka olet?

heikko * Verkko-osoite

* Tunnus ja salasana
* Kertakiyttoiset salasanat: S/Key, SecurelD

* Digitaaliset varmenteet: Public Key Infrastructure
* Toimikortit
vahva * Biometriikka




Kayttdjan valtuutus / Web

* Mitd kiyttdjd saa tehdd?
* Tekniikoita:
— paisylistat (ACL, access control list)
— oikeuslistat (privilege list)
— turvaleimat (labels, mandatory access control)
— aikaan/paikkaan perustuva pddsylupa
* Missi tarkistus tehddén?
— web-palvelin
— Sovellus
— Kiyttojarjestelma

— Valtuutuspalvelin
Encommerce getAccess, HP DomainGuard,

@BC Application Security Manager,....

Sovelluksen tilan séilyttiminen

e Tunnistetun kiyttdjin seuraavat yhteydenotot

* Tekniikoita:
— web-palvelin pitédd ylla istuntoa, jos kéyttdjd tunnistettu web-
palvelimen kéyttijdtietokannasta
— cookies
— piilotetut kentdt HTML-dokumentissa

— sivut luodaan dynaamisesti, sivun nimeen liitetddn
kayttdjakohtainen satunnaisluku

— Microsoft ASP
— tyokalukohtaiset ratkaisut




LDAP-hakemisto
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LDAP-kayttomahdollisuudet

o Kaiyttdjatunnistus (single sign-on)
 valtuutus (kdyttdjiroolit)

« digitaalisten varmenteiden talletuspaikka
e [P-puhelut

» verkkokomponenttien hallinta

* selainasetusten hallinta - roaming access
e omat sovellukset

 valmisohjelmistojen LDAP-tuki
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MediciTool

http://telmo.telmo.fi/tiveke/turva/turva-3.htm#Medicitool

e f. Web-client |
SSL/SSH X KSIKKOX
4 ’\ B | Yksittiiset asiakkaat 1 Sisiinen verkko
=== | Web-client T
| |SSLssH . I
SSL/SSH \

Y

VPN/SSH Palomuuri
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VPN/SSH

Hakemisto /
Sertifikaatti

Www-palvelin
SSL/SSH

iSSL/SSH

Yksikko B
Sisédinen verkko

palvelin

Asiakas / vaihtoehto 1

Extranet kiyttijit

Web-palvelin

TUNNUKSELLINEN LDAP, DB, Suojaussovellus
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— LDAP, db-yhtey.

Internet

i

Asiakkaat

Web-palvelin
AVOIN
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Asiakas / vaihtoehto 2

Extranet kiyttijit

[ 1
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{E FTP put

db-yhteydet
Internet

‘Web-palvelin, AVOIN

Web-palvelin, TUNNUKSELLINEN
Asiakkaat DB

Asiakas / vaihtoehto 3
Web-palvelin
EI Iﬁ TUNNUKSELLINEN LDAP, DB, Suojaussovellus

Extranet kiyttijit

l Vahvasti salattu
| yhteys, IPSEC

Asiakkaat Web-palvelin
AVOIN




Asiakas / digitaaliset varmenteet

Extranet kdyttijit Web-palvelin DB, Suojaussovellus
TUNNUKSELLINEN LDAP

Intranet

Varmenteen
myontéja

Varmenne-
palvelin

1. Kayttdjda anoo varmennetta selaimen kautta
2. Varmenteen myontéjd luo varmenteen

3. Varmenne talletetaan LDAP-hakemistoon
4. Kayttdjille ilmoitetaan sdhkopostitse, miten varmenne noudetaan
5. Kéyttdja noutaa varmenteen selaimeensa

6. Sovellukseen pédsee vain esittimilld varmenteen

7. Sulkulistat ja kdyttdjien varmenteet saatavilla LDAP-hakemistosta
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H4CKING FOR G1lRL13Z

<!-- Obviously we don't really offer training seminars, but -->
<!-- damn well we should. Look at how many clueless admins are -->
<!-- out there. Look at what kind of proprietary data they are 3
<!-- tasked to guard. Think of how easy it is to get past their -->At
<!-- pathetic defenses and compromise their security. I knew --
<!-- working as a Taco Bell manager wouldn't cut it. -->




Sovelluskehityksen haasteet

@\
kiire, kiire, kiire %
beta-kulttuuri '

vilineiden ja protokollien runsaus, nopea kehitys

kilpailevat standardit

ympdériston vaikeus: hajautettu oliomalli, C++
valmiskomponentit
tietoturva koetaan add-on piirteeni

sovelluksista testataan toiminnallisuutta ei tietoturvaa
=> toimiva sovellus ei vilttimattd ole turvallinen
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tietoturva ei ole hauskaa AdBuisine

The Mythical Man-Month

Ohjelma 3 Ohjelmistokomponentti
) o * | - madritellyt rajapinnat
1 aikayksikko * integrointi
* yhteistoiminta
\
3x
Ohjelmistotuote Tuotteistettu
* testaus ohjelmistokomponentti
* dokumentaatio
* yleiskdyttoisyys
* ylldpito

Frederick P. Brooks




Vinkkeja

* Tietoturva mietittdvi alusta pitden sovelluksen osaksi

* Tietoturvaexpertti mukaan projektiin
» Kiytetddn koeteltuja vilineitd ja komponentteja
» Kiytd mahdollisimman “riisuttua” ajoalustaa (NT, Unix)

* Tehdddn sovelluksista siirrettdvida => alustaa voidaan
vaihtaa

» Kaikki on suojattava: sulje paitsi etuovi, myos takaovi ja
ikkunat. Varmista savupiippu ja saranat. Piddseeko
autotallin kautta sisdin?

* KISS
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Vinkkeja

+ Ali luota kiyttijiin
o Ald luota client tai server-sovellukseen

+ Ali luota alla olevaan jirjestelmiin

* Ohjelmalla oltava vain vilttdméttomit oikeudet
* Tekeehédn ohjelma vain sen mité pitda?

e Tarkista kutsujen paluuarvot

+ Al luota systeemin tilaan

 Ali pidi luottamuksellista tietoa salaamattomana
tiedostoissa tai puskureissa

* Ajattele niin kuin hakkeri




Motto?

"History has taught us: never underestimate the amount of
money, time, and effort someone will expend to thwart a
security system. It's always better to assume the worst.
Assume your adversaries are better than they are...Give
yourself a margin for error. Give yourself more security
than you need today. When the unexpected happens you'll
be glad you did.”

Bruce Schneier,
Counterpane Systems
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